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RECHT informativ AUSGABE 2/2025

Ein Service unserer Kanzlei.

Mag. Alexander PIERMAYR Dr. Christian SPARLINEK. MBA

E-MAIL-SPOOFING

Dr. Christian SPARLINEK, MBA

IN DIESER AUSGABE

Sachverhalt: E-MAIL-SPOOFING

Die in Frankreich ansissige Klagerin (Verkduferin) schloss mit der in Oster-
reich ansdssigen Beklagten (Kaduferin) einen Vertrag lber die Lieferung von

Waren ab. Die Lieferung wurde durchgefiihrt. Die Kldgerin legte Rechnungen EINTEILUNG IM DIENSTPLAN NACH
Uber insgesamt ca. € 85.000,00, erhielt aber keine Zahlung. Die Parteien BEFRISTUNGSENDE BEDEUTET KEIN
hatten im Vorfeld vereinbart, dass &sterreichisches Recht anwendbar ist. UNBEFRISTETES DIENSTVERHALTNIS

Auf den Rechnungen der Klagerin war deren Konto FR*** bei der Bank So*** )
angegeben. Die zustdndige Mitarbeiterin der Beklagten, T*B*, versuchte, den RECHT AMUSANT
Betrag auf dieses Konto zu Giberweisen, das System wies allerdings eine Feh-

lermeldung auf.

Auf Nachfrage von T*B* bestatigte die zustdandige Mitarbeiterin der Kldgerin,
G*G*, dass es sich um die richtige Kontonummer handelt. G*G* Gbermittelte
per E-Mail zur entsprechenden Bestatigung einen RIB [Relevé d’ldentité Ban-
caire (,,Bankidentitatsnachweis”; franzosisches Bankdokument, das die Bank-
verbindung des Kontoinhabers, einschlieRlich dessen IBAN und BIC, enthilt)].
Der RIB enthielt auch die auf den Rechnungen angegebene Konto-
nummer.
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Kurze Zeit spater erhielt T*B* eine E-Mail von einer fremden dritten Person, in der sie aufgefordert wurde, den
Betrag auf ein Konto bei der D* einzuzahlen. Die E-Mail erweckte den Anschein, von G*G* zu stammen. Da der in
der E-Mail angegebene Empfianger nicht mit dem Namen der Klagerin lbereinstimmte, fragte T*B* per E-Mail
nach, welcher Empfanger der richtige sei. Sie erhielt als Antwort, dass es unerheblich sei, welchen Empfangerna-
men sie bei der Uberweisung eingebe. Aufgrund einer erneuten Fehlermeldung forderte T*B* erneut einen RIB an,
woraufhin ihr per E-Mail ein gefalschter RIB libermittelt wurde, der eine andere Kontonummer der D* enthielt.

Die Beklagte nahm die Uberweisung vor, das Geld wurde ihr jedoch riickiiberwiesen. Es konnte nicht festgestellt
werden, was der Grund hiefiir war.

T*B* erhielt eine weitere E-Mail, in welcher erklart wurde, dass ein Fehler unterlaufen und daher die Rickuber-
weisung des Betrages veranlasst worden sei. In der gleichen E-Mail wurde eine Kontonummer der Bank I*, IBAN
BEO* angegeben und die Beklagte zur Zahlung auf dieses Konto aufgefordert. Sie fiihrte die Uberweisung auf die-
ses Konto (erfolgreich) durch.

Samtliche diese E-Mails erweckten den Anschein, von G*G* zu stammen, wurden jedoch von einer fremden
dritten Person im Zuge eines Cyberangriffs versendet. Es konnte nicht festgestellt werden, ob sich dieser Cyberan-
griff in der Sphare der Klagerin oder der Beklagten ereignete. Die Klagerin machte ihre Forderung in Héhe von ca.
€ 85.000,00 gerichtlich geltend. Die Beklagte beantragte die Abweisung der Klage. Der OGH bestatigte letztlich die
klagsstattgebenden Urteile der Vorinstanzen u.a. mit folgender Begriindung:

GemaR § 907a ABGB sind Geldschulden Bringschulden. Daher tragt grundsatzlich der Schuldner die mit dem Geld-
transfer verbundene Gefahr.

Bei einer Anderung seiner Bankverbindung nach Entstehung der Forderung muss der Glaubiger fiir die dadurch
bewirkte Erhohung der Verlust- und Verzogerungsgefahr gemaR § 907a Abs. 1 S 2 ABGB selbst einstehen. Dies gilt
aber nur im Fall einer wissentlichen Anderung durch den Glaubiger. Wenn ein Dritter dem Schuldner in betriigeri-
scher Absicht ohne Wissen des Glaubigers andere Kontodaten bekannt gegeben hat (hier: iber E-Mail-Spoofing),
ist die Regelung nicht anwendbar, selbst wenn der Glaubiger die Bekanntgabe fahrlassig ermoglicht hat.

Der Empfanger einer einfachen E-Mail (ohne qualifizierte elektronische Signatur) darf nicht ohne weiteres darauf
vertrauen, dass die Nachricht von jener Person stammt, unter deren Namen bzw. Adresse sie abgesendet worden
ist.

Eine einfache E-Mail, in der ein Dritter den Schuldner in betriigerischer Absicht mit der Absenderadresse des Glau-
bigers (E-Mail-Spoofing) auffordert, auf ein anderes Konto zu zahlen, kann dem Glaubiger nicht Gber Erklarungs-
fahrlassigkeit zugerechnet werden. Eine Bindung des Glaubigers an die Aufforderung nach allgemeinen Rechts-
scheingrundsatzen kdme jedenfalls nur bei Gutglaubigkeit des Schuldners in Betracht. Wenn der Dritte einen vom
Glaubigernamen abweichenden Empfangernamen genannt und die Kontoverbindungen zwei Mal gedndert hat,
fehlt der gute Glaube.

Der Empfanger einer einfachen E-Mail (ohne qualifizierte elektronische Signatur) darf nicht ohne
weiteres darauf vertrauen, dass die Nachricht von jener Person stammt, unter deren Namen bzw.
Adresse sie abgesendet worden ist.
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EINTEILUNG IM DIENSTPLAN NACH
BEFRISTUNGSENDE BEDEUTET KEIN

UNBEFRISTETES DIENSTVERHALTNIS

Mag. Alexander PIERMAYR

Um Handlungen oder Erklarungen als schliissige Willenserklarungen deuten zu kénnen, sind hohe
Anforderungen zu erfiillen. Insbesondere darf kein Raum fiir Zweifel am tatsachlichen Erklarungsin-
halt verbleiben.

Mit der auf dem Arbeitsmarkt standige Praxis darstellenden Vereinbarung eines Probemonats sowie eines daran
anschlieRenden befristeten Dienstverhdltnisses gehen zahlreiche Fragen im Zusammenhang mit einer Umwand-
lung in ein unbefristetes Dienstverhaltnis einher. Diese drehen sich vor allem um die Auslegung vermeintlicher
oder tatsachlicher Erklarungen eines der Streitteile, zumeist des Dienstgebers. Eine solche Streitfrage hatte das
OLG Wien im Zusammenhang mit der Erstellung von Dienstpldnen in der Entscheidung 9 Ra 86/24v vom
28.11.2024 zu klaren:

Die Streitteile hatten nach Ablauf des Probemonats ein bis 11.03.2024 befristetes Dienstverhaltnis vereinbart. Die-
ses sollte bei Fortsetzung nach Ende der Befristung in ein unbefristetes Dienstverhaltnis Gbergehen. Mit Ende Feb-
ruar teilte der Dienstnehmer seinem Arbeitgeber die Arbeitsmoglichkeiten im gesamten Monat Marz mit. Der Ar-
beitgeber bekundete sein Einverstandnis zu den mitgeteilten Dienstzeiten fiir den Dienstplan ab 04.03., also einen
noch vor Fristende gelegenen Zeitpunkt, jedoch fiir den gesamten Monat Marz. Drei Tag vor dem in Aussicht ge-
nommen Ende des befristeten Dienstverhaltnisses, am 08.03.2024, teilte der Dienstgeber dem Dienstnehmer mit,
dass dieses mit der vereinbarten Befristung enden werde und nicht dariiber hinaus fortgesetzt werde.

Der Dienstnehmer begehrte daraufhin beim zustéandigen Arbeitsgericht die Feststellung, dass das Dienstverhaltnis
Uber den 11.03.2024 hinaus aufrecht fortbesteht. Er machte geltend, dass die Einigung liber den Dienstplan ab
dem 04.03.2024 eine schlissige Vereinbarung eines unbefristeten Dienstverhaltnisses tGber das urspriinglich ver-
einbarte Ende mit 11.03.2024 hinaus darstelle.

Das OLG Wien als Berufungsgericht hat dieser Klage jedoch letztendlich den Erfolg versagt. Es betont die strengen
Anforderungen an Verhaltensweisen, damit diese tatsachlich als (schlissige) Willenserklarungen gewertet werden
kénnen. Dies gelte ganz allgemein nach der entsprechenden Regelung im ABGB und dem entsprechend auch fiir
die Annahme einer schliissigen Fortsetzung eines Dienstverhaltnisses (iber die urspriinglich vereinbarte Befristung
hinaus. Das OLG Wien betont die standige Judikatur, wonach fiir den Empfanger (der Erkldrung) kein verninftiger
Grund fur Zweifel an einem bestimmten Rechtsfolgewillen des Erklarenden bestehen diirfe.

Flr den konkreten Fall verwies das OLG Wien darauf, dass der ab dem 04.03.2024 geltende Dienstplan auch kon-
krete Auswirkungen auf die Arbeitseinteilung des Dienstnehmers noch wadhrend des Zeitraums des befristeten
Dienstverhéltnisses hatte. Damit konne die Festlegung dieses Dienstplanes aber nicht als schliissige Fortsetzung
des Dienstverhéltnisses liber den Befristungsablauf hinaus gedeutet werden.

Da somit nach wie vor ein befristetes Dienstverhaltnis bestand, war fir die Verhinderung seiner Fortsetzung blof3
die Erklarung, dass eine Verlangerung nicht erfolgen wirde, erforderlich. Diese wurde mit dem Schreiben des
Dienstgebers vom 08.03.2024 ordnungsgemall abgegeben. Das Dienstverhéltnis hat daher mit der urspringlich
vereinbarten Befristung geendet.
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RECHT amusant

Richter nach Verlesung der Anklageschrift:

"Angeklagter, ging der Einbruch denn so vor sich, wie ihn der Staatsanwalt eben geschildert hat?"

Angeklagter:

"Nee, ganz anders, Herr Rat, aber die Methode des Herrn Staatsanwalt ist wirklich auch nicht schlecht."
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personliche Beratung nicht ersetzen. Jede Ge-
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